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低轨卫星网络上行链路的隐蔽通信性能研究
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摘 要：大规模低轨卫星星座的部署提供了无缝的全球覆盖，与此同时，随着低轨卫星数量的增加，网络安全面临潜在的挑

战，例如窃听和非法通信行为的检测等问题。为增强低轨卫星网络的安全性，研究低轨卫星网络上行链路的隐蔽无线通信至

关重要。利用来自大量地面设备信号所产生的散粒噪声，隐蔽通信信号能够被有效地隐藏在上行链路的干扰和背景噪声中。

基于随机几何方法，分析低轨卫星的距离分布，推导上行链路的性能与干扰表达式，并给出平均错误检测概率和传输中断概

率的近似表达式。蒙特卡罗仿真验证了所提隐蔽通信性能分析方法的准确性。
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Abstract: The deployment of large-scale LEO satellite constellations is rapidly advancing, enabling seamless global coverage and sup‐

porting a wide range of applications.However, this proliferation of satellites also brings significant security concerns, including risk of 

eavesdropping and the detection of illegal communication activities.In response to these challenges, this paper investigates covert wire‐

less communication over uplink satellite-terrestrial network. Specifically, by leveraging shot noise caused by ambient signals from ter‐

restrial interferers, a terrestrial transmitter (Alice) can effectively obscure her signal from warden satellites. With the aid of stochastic 

geometry, the distributions of distances between the transmitter and satellites were analyzed, providing key insights into the uplink per‐

formance and interference experienced within a satellite's coverage area.Approximate expressions for the detection error probability and 

transmission outage probability were provided. Monte Carlo simulations validated the accuracy of the analytical methods used to assess 

covert communication performance.
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0　引言

与地面无线通信网络相比，卫星网络提供了更广泛

的互联网接入场景[1]，近年来已被广泛用于在全球范围

内提供无缝互联网服务[2]。为了对卫星网络用户提供高

质 量 的 互 联 网 接 入 服 务 ， 太 空 探 索 技 术 公 司

（SpaceX） [3] 等 计 划 发 射 大 量 低 轨 （Low Earth Orbit，

LEO） 卫星星座。然而，卫星数量的迅速增加可能会导

收稿日期：2024-09-01；修回日期：2024-11-15

基金项目：国家自然科学基金资助项目（No. U22B2006）

Foundation Item：The National Natural Science Foundation of China(No. U22B2006)



天地一体化信息网络 第 5 卷

致安全问题[4]，例如在未经许可的情况下被卫星窃

听[5]。此外，由于卫星地面信道的开放性和宽广的广

播覆盖范围，系统面临更多潜在的安全威胁[6]。面对

数量庞大、类型多样的卫星所带来的潜在安全隐患，

保护卫星通信系统免受窃听等安全威胁至关重要。为

了对抗窃听威胁，物理层安全技术[5]和密码学[7]已经得

到了广泛的研究。然而，当前广泛使用的加密方案仍

然存在被超级计算机和大规模并行计算破解的威胁[8]。

此外，在某些应用场景中，隐匿传输信号的存在同样

十分必要，例如涉及个人健康信息[9] 和行为轨迹信

息[10]等场景。

为克服上述问题，隐蔽通信作为一种能够同时保护

传输行为和数据内容的无线安全新范式[11-12]，近年来引

起了业界和学术界的广泛关注。利用物理层中固有的随

机性，隐蔽通信可防止监测者发现合法用户的传输行为，

从而避免发现信号后遭受恶意攻击[13]。20世纪初，扩频

通信技术在军事上被用来掩盖通信行为的存在[14]，但是

诸如信息论的局限性和优化方法等基础性问题仍未得到

充分解决。

为研究隐蔽通信的理论极限，参考文献[11]首次从信

息论的角度在加性高斯白噪声 （Additive White Gaussian 

Noise，AWGN） 信道中建立了平方根定律。随后，参考

文献[15-17]将平方根定律推广到多种无线信道模型中。

为了实现正的通信速率，参考文献[18]引入了噪声的固有

不确定性。参考文献 [19]评估了不完全信道状态信息

（Channel State Information，CSI）对隐蔽通信的影响。此

外，进一步的研究工作表明，考虑来自泊松场干扰的干

扰信号[20]或者友好节点[21-22]、中继[23]和人工干扰[13]可

以帮助满足覆盖要求并提高隐蔽系统的吞吐量。

大部分研究仍集中在地面信道，卫星通信和地面

通信在隐蔽通信中的固有区别尚未得到明确的研究。

将隐蔽通信应用于卫星通信中，不仅能提供无缝连接，

还能进一步提升无线网络的安全性。参考文献[5]分析

了具有卫星窃听器的卫星地面网络的遍历性和中断保

密能力。参考文献[24]对卫星网络中的隐蔽通信进行了

调查，研究了混合星地中继网络中的隐蔽通信。参考

文献 [25]考虑了一种可重新配置的智能表面 （Recon‐

figurable Intelligent Surface，RIS） 多用户下行链路隐蔽

卫星通信系统，以最大限度提高隐蔽传输的速率。然

而，大多数现有工作并没有考虑到当卫星作为监测者

时的隐蔽通信系统。

上述关于隐蔽通信的研究主要假设存在地面监测者。

随着卫星和无人机等非地面网络 （Non-Terrestrial Net‐

work，NTN） 设备数量的迅速增加，空中窃听的威胁

日益加剧。关于卫星作为监测者的影响的研究仍然相

对缺乏，因此，本文首先研究了在低轨卫星网络上行

链路中存在多颗监测卫星的情况下的隐蔽通信。在该

网络中，设定了一个地面用户 （Alice），多颗低轨服务

卫星 （Bob），以及多颗低轨监测卫星 （Willie），并且

假设所有低轨卫星服从齐次泊松点过程 （Possion Point 

Process，PPP）。从理论上分析了卫星网络上行链路的

隐蔽性能，并给出了平均错误检测概率和传输中断概

率的近似表达式，数值仿真结果验证了理论分析的准

确性。

本文的主要研究工作和贡献如下。

（1）提出一个低轨卫星网络上行链路隐蔽通信模型。

基于齐次PPP的数学性质，研究了低轨卫星的可能分布，

并推导了地面用户与低轨卫星之间的距离分布。考虑到

上行链路干扰带来的不确定性，从理论上分析了低轨卫

星网络上行链路隐蔽通信系统的隐蔽性能。

（2） 为获得所提出系统的准确隐蔽性能，首先使用

伽马分布来近似上行链路干扰分布。基于近似结果，推

导了最有害的监测卫星的平均检测误差概率和最近服务

卫星的传输中断概率。

（3） 设计蒙特卡罗仿真实验验证理论表达式。仿真

展示了卫星数量、卫星高度、地面用户数量和用户发射

功率等因素对隐蔽性能的影响。仿真结果表明，伽马分

布近似提供了良好的拟合效果。

1　系统模型与问题定义
下面首先介绍低轨卫星网络上行链路系统模型，随

后描述所提出的隐蔽通信方案。

1.1　系统模型

考虑上行低轨卫星通信系统，其中分别存在多颗低

轨卫星作为监测卫星和服务卫星，Alice试图隐蔽地与其

距离最近的Bob通信而不被Willie发现。假设监测卫星和

服务卫星分别随机、均匀地分布在高度为Aw 和As 的球面

上。为简化数学建模并提高数学可处理性[26-30]，将Willie

建模为齐次PPP Ψw，其平均概率密度为

λw =
Nw

4π ( )r + Aw

2
(1)

其中，r 表示地球平均半径，Nw 表示半径为 r + Aw 的球

面上 Willie 的总数量。类似的，将 Bob 建模为齐次 PPP 

Ψs，其平均概率密度为
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λs =
Ns

4π ( )r + As

2
(2)

其中，Ns表示半径为 r + As的球面上Willie的总数量。

低轨卫星网络上行链路的卫星示意如图1所示。

假设 Bob 和 Willie 都采用定向波束成形来补偿路径

损耗，并且其波束的主瓣都将指向地球中心。假设多

颗 Bob 之间是不串通的，即它们不会相互合作。当且

仅当 Alice 至少在一颗 Bob 的主瓣中时，Alice 才会试图

发起隐蔽通信。假设所有卫星都具有扇形波束，并且

主瓣的天线增益可表示为 Gm。如图 1 所示，ωi 表示 Al‐

ice 和卫星 i 的天线方向的夹角。若 |ωi| ≤ ωth，则卫星的

接收天线增益为 Gm，其中 ωth 表示卫星波束主瓣和旁

瓣之间的阈值。为实现隐蔽通信，Alice 往往具备较低

的发射功率，因此本文忽略卫星旁瓣的接收天线增益。

对于卫星网络信道，考虑空气衰减、自由空间路径

增益和雨衰[4]，其信道增益可表示为

h2
i = Gilairl || ζe-jθ (3)

其中， lair 表示低轨卫星与地面之间的空气衰减增益，

基于 ITU 模型可以忽略[31]。θ为均匀分布在 [ 0,2π ) 范围

内的随机相位偏转， l 表示自由空间路径增益，可表

示为

l =
c2

(4πf )2d a
i

 (4)

其中，c 表示光速，f 表示载波频率，α表示路径增益参

数，其在卫星通信自由空间路径中通常取值为 2。ζ表示

雨衰所引起的信道增益，其建模为对数正态分布，即

ln (ζdB )~N ( μra,σ
2
ra )。di 表示 Alice 和卫星 i 之间的距离，

其可由下式计算

di = r2 + (r + Ai )2 - 2r (r + Ai ) cos ψi   (5)

其中，ψi表示卫星 i的地球中心天顶角。

系统模型如图2所示。

如图2所示，假设Willie服务范围内存在多个地面用户

设备，所有地面用户建模为齐次PPP Ψu，其平均概率密度为

λu =
Nu

4πr2
(6)

其中，Nu表示地面上用户设备的总数量。

考虑Willie视角，其所接收的干扰总功率可表示为

Iw = ∑
i ∈ Ψu,i

κPuGmlairlζe
-jθ (7)

其中，Pu 表示地面用户设备的发射功率，Ψu,i表示位置位

于卫星w服务范围内的地面用户设备，κ ∈ [ 0,1]，表示卫

星系统在降低干扰上的效果因子。

1.2　隐蔽通信方案

假设 Alice 随机地向 Bob 发送隐蔽信息，经过信道传

输后，Bob和Willie所接收到的信号可以分别表示为

ys[ j ] = hsm[ j ] + zs[ j ] + Is [ j ] (8)

yw[ j ] = hwm[ j ] + zw[ j ] + Iw [ j ] (9)

其中，{ zs[ j ] }n
j = 1~N (0,σ 2

s ) 和{ zw[ j ] }n
j = 1~N (0,σ 2

w )

分别表示 Bob 和 Willie 处的 AWGN，Is[ j ]和Iw [ j ]表示干

扰分量。

Willie 试图检测 Alice 和 Bob 之间的通信行为。为了

简单起见，假设信道增益在每一个时隙上是静态的。因

此，Willie 的二元假设检验问题包含H0 （Alice 不发送信

号）和H1 （Alice发送信号）。在Willie处接收到的信号可

以表示为

ì
í
î

ïï

ïï

H0 = zw[ ]j + Iw [ j ]                     

H1 = hwm[ ]j + zw[ ]j + Iw [ j ]
(10)

本文遵循关于隐蔽通信的一个常见假设，即Willie采

用功率计来监测隐蔽通信[13]。值得注意的是，它也很容

易在卫星上实现。具体地，采用 n 信道的平均接收功率
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图1　低轨卫星网络上行链路的卫星示意
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Tw作为测试统计量，其可以表示为

Tw =
1
n ∑

j = 1

n ( )yw [ j ]
2

(11)

为了便于检测，本文采用了一个常见的假设，即

Willie 能够使用无限数量的信号检测，这使得式(11)可

转为

Tw =
ì
í
î

Iw + σ 2
w                 ,  H0

Pw + Iw + σ 2
w       ,   H1

 (12)

其中，Iw和Pw分别表示 Iw [ j ]和hwm[ j ]的平均功率。

PFA = P (D1|H0 )和PMD = P (D0|H1 )分别表示 Willie

的虚警概率和漏检概率，即Alice没有进行隐蔽信号传输

但 Willie 检测到有通信行为，和 Alice 进行了隐蔽信号传

输但 Willie 没有检测到有通信行为。令 P0 和 P1 分别表示

H0 和H1 的先验概率，且满足P0 + P1 = 1，则Willie的总

错误检测概率可表示为

ξ = 2 × ( P0PFA + P1PMD ) (13)

对于低轨卫星网络上行链路隐蔽通信，本文重点考

虑通信系统的隐蔽性能，在兼顾隐蔽性和可靠性的情况

下，通过有效隐蔽速率来评估隐蔽通信系统的性能[13, 20]，

有效隐蔽速率表示为

Δ = (1 - δ )ξR (14)

其中，R表示系统的目标传输速率，δ表示 Bob 的传输中

断概率。

符 号 说 明 ：P 和 E 分 别 表 示 概 率 和 数 学 期 望 ，

ā ≜ E (a ) 和 a˭ ≜ E (a2 )分别表示随机变量a的一阶和二阶

累计量，N ( μ,σ2 )表示均值为 μ，方差为 σ2 的高斯分布，

Γ (k ) ≜ ∫
0

∞

e-ttk - 1dt、 Γ (k,x ) ≜ ∫
x

∞

e-ttk - 1dt 和

γ (k,x ) ≜ ∫
0

x

e-ttk - 1dt分别表示伽马函数、上不完全伽马

函数和下不完全伽马函数， fa ( x )，Fa ( x ) 和 Fa ( x ) 分

别表示随机变量 a 的概率密度函数 （Probability Den‐

sity Function，PDF），累计分布函数 （Cumulative Dis‐

tribution Function， CDF） 和 互 补 累 计 分 布 函 数

（Complementary Cumulative Distribution Function，

CCDF），erf ( x ) ≜ 2

π
∫

0

x

e-t2

dt表示误差函数。

2　隐蔽性能分析
下面首先推导低轨卫星网络中的概率分布，随后通

过上行链路干扰分析，推导出Willie错误检测概率和Bob

的传输中断概率。

2.1　低轨卫星网络中的概率分布

考虑到隐蔽通信通常要求 Alice 具有较低的传输功

率，可以假设当且仅当Alice在卫星的主瓣内时，其检测

或者隐蔽通信是有效的。因此，可将Ψj 划分为两个集合

Ψj,m 和Ψj,i，分别由主瓣指向 Alice 和主瓣未指向 Alice 的

卫星组成。地球中心天顶角阈值[4]定义为

ψj,th = arcsin ( r + Aj

r
sin ωj,th ) -  ωj,th (15)

且 ψj,th ≤ ( r + Aj

r
sin ωj,th )，其中 Aj ∈ { Aw,As }。由于

卫星随机分布在一个球面上，因此Ψj,m 或者Ψj,i 中的卫星

数量可以是0。

基于有限维齐次 PPP 的概率分布，即 P{N (Ψm ) =

p} ≜ (Λm )p

p!
e-Λw，其中Λm = Smλw，Sm 表示区域Ψm 的面

积，N (Ψm )表示区域Ψm 内点的数量，可以推导出Ψj,m 的

概率分布为[29]

P{N (Ψj,m ) = p} =
e

- Nj( )1 - cos ψj,th

2

p! ( Nj( )1 - cos ψj,th

2 ) p

(16)
其中 ,Ψj,m ∈ {Ψw,m,Ψs,m } ,Nj ∈ { Nw,Ns }。同理可得卫星 j覆

盖范围内地面用户数量的概率分布为

P{N (Ψu,j,m ) = p} =
e

- Nu( )1 - cos ψj,th

2

p! ( Nu( )1 - cos ψj,th

2 ) p

(17)
其中，Ψu,j,m表示卫星 j覆盖范围内地面用户的集合。

考虑到 Alice 将试图与距离最近的 Bob 进行通信，并

且当且仅当 N (Ψs,m) ≠ 0 时 Alice 才会试图传输隐蔽信号。

因此，Alice与Bob的距离ds的CCDF可表示为

Fds
( x) = P{ds ≥ x}

=
P{ }N ( )Ψs,x = 0 ( )1 - P{ }N ( )Ψs,m - x = 0

1 - P{ }N ( )Ψs,m = 0

=
e

-Sx Ns

SA (1 - e
- ( )Sm - Sx Ns

SA )

1 - e
-Sm Ns

SA

=
e

-A1( )x2 - A2
s - B1

1 - B1

(18)

其中，SA = 4π (r + As )2，Sx =
π (r + As ) ( x2 - A2

s )
r

,Sm =
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2π (r + As ) 2
(1 - cos ωs,th )，A1 = - Ns

[ ]4r ( )r + As

，

B1 = exp [-Ns (1 - cos ωs,th )/2 ]，

ds,th = r2 + (r + As )2 - 2r (r + As ) cos ωs,th。

对式(16)求导，ds的PDF可表示为

fds
( x) =

ì

í

î

ïïïï

ï
ïï
ï

2A1 xe
-A1( )x2 - A2

s

1 - B1
,x ∈ ( ]As,ds,th

0,                  其他

(19)

同理可得，Alice与Willie的距离PDF可表示为

fdw
( x) =

ì

í

î

ïïïï

ï
ïï
ï

2A2 xe
-A2( )x2 - A2

w

1 - B2
,x ∈ ( ]As,dw,th

0,  其他

(20)

其中，A2 = - Nw

[ ]4r ( )r + Aw

,B2 = exp [-Nw (1 - cos ωw,th )/2 ]，

dw,th = r2 + (r + Aw )2 - 2r (r + Aw ) cos ωw,th。

2.2　上行链路干扰分析

为求解最优检测问题，需推导 Willie 的虚警概率PFA

和漏检概率PMD。然而，计算PFA 和PMD 的主要问题是式

(12)中的上行链路干扰功率和 Iw。由于其各项为非独立同

分布，Iw 的准确概率分布难以求出。在进一步推导系统

的隐蔽性能之前，首先求导上行链路干扰功率的一阶矩

阵和二阶矩阵。基于 Campbell 定理[32]，Willie 处上行链

路干扰的一阶矩阵可表示为

E ( )Iw = EζEΨw,m( )∑
i ∈ Ψu,i

κPu ||Gilairlζe
-jθ

= 2πr2 DλuκPuGmlair ζ̄ ∫
0

φw,th

l ( )φ sin φdφ

=
rDλuκPuGmlair ζ̄c

2( )ln dw, th -ln Aw

8πf 2( )r + Aw

     

(21)

其中，D表示信号占空比，ζ的一阶累积量可表示为

ζ̄ = e
μra +

σ 2
ra

2 (22)

Willie处上行链路干扰的二阶矩阵可表示为[32]

σ 2
Iw

= EζEΨw,m
[ ∑

i ∈ Ψu,i

(κPu ||Gilairlζe
-jθ )2 ]

= 2πr2 D2λuκ
2 Pu

2Gm
2lair

2 ζ˭ ∫
0

φw,th

l ( )φ 2
sin φdφ

=
r2 D2 λuκ

2 Pu
2Gm

2lair
2 ζ˭c4( )1 - cos ψw,th

128π3 f 4 A2
wd 2

w,th

(23)

其中，ζ的二阶累积量可表示为

ζ˭ = σ 2
ζ + ζ̄ 2

= e2μra + 2σ 2
ra

(24)

首 先 将 上 行 链 路 干 扰 定 义 为 随 机 变 量

XIw
≜ ∑i ∈ Ψu,i

κPuGmlairlζe
-jθ，随后通过引入伽马近似方

法[33]，可求得XIw
的近似CDF表示为

FXIw

( x) ≈
γ ( )kXIw

,
x
θXIw

Γ ( )kXIw

(25)

其中，kXIw

和θXIw

可分别由式(26)和式(27)求得

kXIw

=
[E ( )Iw ]2

σ 2
Iw

=
2πλu A2

wd 2
w,th( )ln dw, th -ln Aw

eσ
2
ra( )r + Aw

2( )1 - cos ψw,th

(26)

θXIw

=
σ 2

Iw

E ( )Iw

=
rDκPuGmlaire

μra +
3
2
σ 2

rac2( )r + Aw ( )1 - cos ψw,th

16π2 f 2 A2
wd 2

w,th( )ln dw, th -ln Aw

(27)

2.3　错误检测概率

Willie 的虚警概率PFA 和漏检概率PMD 可由式(12)分

别推导如下

PFA = P [ XIw
+ σ 2

w > η ]

= P [ XIw
> η - σ 2

w ]

=

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï

ï

ï

ï

1,                                 η ≤ σ 2
w

Γ ( )kXIw

,
η - σ 2

w

θXIw

Γ ( )kXIw

, η > σ 2
w

(28)

PMD = P [ XIw
+ Pw + σ 2

w ≤ η ]

=

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï

ï

ï

ï

0,                                 η ≤ Pw + σ 2
w

γ ( )kXIw

,
η - σ 2

w - Pw

θXIw

Γ ( )kXIw

, η > Pw + σ 2
w

(29)

其中，η表示 Willie 的检测阈值，σ 2
w 表示 Willie 处的噪声

功率，Pw = ( PaGmlairc
2ζ ) / (4πfdw ) 2

表示 Willie 所接收的

Alice信号分量。
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在推导出虚警概率PFA 和漏检概率PMD 后，Willie 的

错误检测概率可表示为

ξ=2P0PFA+2P1PMD

=

ì

í

î

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

1,                                 η≤σ 2
w

2P0Γ ( )kXIw

,
η-σ 2

w

θXIw

Γ ( )kXIw

, σ 2
w<η≤σ 2

w+Pw

2P0Γ ( )kXIw

,
η-σ 2

w

θXIw

Γ ( )kXIw

+

2P1γ ( )kXIw

,
η-σ 2

w-Pw

θXIw

Γ ( )kXIw

, η>σ 2
w+Pw

(30)
式(30)表明，当η ≤ σ 2

w 时，ξ = 1，这表明Willie的检

测完全无效。当Pa → 0，很容易推导出 lim
Pa → 0

 Pw = 0，此时

lim
Pa → 0

2P0Γ ( )kXIw

,
η - σ 2

w

θXIw

Γ ( )kXIw

+

2P1γ ( )kXIw

,
η - σ 2

w - Pw

θXIw

Γ ( )kXIw

= 1。

这意味着如果Pa → 0时，对于任意检测阈值η ∈ [ 0,+∞)，

Willie的检测完全无效。

2.4　平均错误检测概率

一个常见的假设是，Willie 无法获取 Alice 的准确位

置和准确的瞬时CSI。在这种情况下，为获取最小平均错

误检测概率，Willie 仅能根据其 CSI h2
w 和距离 dw 的统计

数据来设计其最佳检测阈值η*。此时Willie处平均错误检

测概率可表示为

ξ̄ = Edw
Eζ (ξ )

=

ì

í

î

ï

ï

ï

ï

ï

ï

ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

1,                                 η ≤ σ 2
w

2P0Γ ( )kXIw

,
η - σ 2

w

θXIw

Γ ( )kXIw

+

∫Aw

dw,th∫
0

g1 ( x )
2P1γ ( )kXIw

,
η - σ 2

w - Pw ( x,t )
θXIw

Γ ( )kXIw

fζ ( t ) fdw
( x )dtdx, η > σ 2

w

(31)

其 中 ， g1( x) = (4πfx) 2
(η - σ 2

w )/ ( PaGmlairc
2 )， Pw( x,t ) =

( PaGmlairc
2t ) / (4πfx) 2

， fζ(t ) =
1

t 2π σra

exp [- 1

2σ 2
ra

( ln t -

μra )2 ]，Alice与Willie的距离PDF fdw
( x)服从式(18)。

Willie的最佳检测阈值 η* 为使平均错误检测概率 ξ̄最

小的η，可表示为

η* = argmin
η ∈ (σ 2

w,+∞)

 Edw
Eζ (ξ ) (32)

本文考虑隐蔽通信的最坏情况，即Willie具备足够的计

算能力以获取最佳检测阈值 η*。考虑到式(31)中，η > σ 2
w

时，ξ̄并非凸函数，Willie 采用二分法计算出其最佳检测

阈值η*。

2.5　传输中断概率

由于信道和干扰的不确定性，Alice 和 Bob 之间的隐

蔽通信可能发生中断。为求解 Bob 的传输中断概率，首

先需获取信干噪比SINRs，可表示为

SINRs =
Ps

Is + σ 2
s

(33)

其中，Ps = ( )PaGmlairc
2ζ / (4πfds ) 2

表示 Bob 所接收到的

Alice发送的信号。

当信道容量低于传输速率时，通信发生中断事件。

因此，Bob的传输中断概率可表示为

δ = P [ log2 (1 + SINRs ) < R ]

   = P
é

ë

ê

ê
êê
ê

ê
ζ <

( )4πfds

2( )2R - 1 ( )Is + σ 2
s

PaGmlairc
2

ù

û

ú

ú
úú
ú

ú

   = EFζ

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
ζ <

( )4πfds

2( )2R - 1 ( )Is + σ 2
s

PaGmlairc
2

   = ∫
0

+∞∫
0

g2( )x 1

2π σrat
e

-
( )ln t - μra

2

2σ 2
ra dtfXIs

( )x dx

(34)

其中，g2( x) =[(4πfds ) 2(2R - 1) ( x + σ 2
s ) ] / ( PaGmlairc

2 )，

fXIs

(x) = ( x
kXIs

- 1
e

- x
θXIs )/ [ θ

kXIs

XIs

Γ (kXIs

) ]， kXIs

= [ 2πλu A2
s d 2

s,th

( )ln ds, th - ln As ] / [ eσ
2
ra( )r + As

2( )1 - cos ψs,th ] ，

θXIs

=
é

ë

ê
êê
ê
rDκPuGmlaire

μra +
3
2
σ 2

rac2(r + As ) (1 - cos ψs,th )ù
û

ú
úú
ú

/

[16π2 f 2 A2
s d 2

s,th( )ln ds, th -ln As ]。

3　仿真结果与分析

本文通过设计蒙特卡罗仿真验证所提理论分析的正

确性，并研究分析考虑地面干扰下的低轨卫星网络隐蔽

通信性能。所设计的蒙特卡罗仿真实验包含3个相互独立
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的齐次PPP：表示在半径为 r + As 的球面上随机生成的服

务卫星 Bob 的 PPP Ψs；表示在半径为 r + Aw 的球面上随

机生成的监测卫星Willie的PPP Ψw；表示在半径为 r的球

面上随机生成的地面用户设备的PPP Ψs。在仿真实验中，

除非有特殊说明，系统仿真参数值设置如下[34]：地球平

均半径 r = 6 371 km，服务卫星Bob轨道高度As = 500 km，

监测卫星Willie轨道高度Aw = 500 km，服务卫星Bob数量

Ns = 2 000颗，监测卫星Willie数量Nw = 2 000颗，地面用

户设备数量Nu = 1 × 105台，卫星波束主瓣和旁瓣之间的角

度阈值ωth = 20°，先验概率P0 = P1 = 0.5，自由空间路径

损耗因子α = 2，光速c = 3 × 108 m/s，载波频率 f = 2 GHz，

空气衰落增益 lair = 0 dBm，雨衰均值 μra = 0，雨衰方差

σ 2
ra = 2.56，地面用户设备发射功率Pu = 33 dBm，Alice发

射功率Pa = 23 dBm，噪声功率σ 2
w = σ 2

s = -114 dBm，卫星

主瓣天线增益Gm = 30 dBm，卫星干扰因子 κ = -20 dBm，

信号占空比D = 2.25%，目标传输速率R = 1 bit/ (s·Hz)。

图3给出了不同Willie高度Aw 下Willie的平均错误检

测概率 ξ̄和 Alice 发射功率 Pa 之间的变化关系。首先可以

观测到 ξ̄随着Pa的增加而减小。原因是Alice的发射功率较

小时意味着干扰功率相对较高，这更有效地将Alice的隐

蔽通信信号隐藏于背景干扰和噪声中，使其不被 Bob 检

测到。另外，可以观测到 ξ̄随着 Aw 的增加而增加，这是

因为 Alice 和 Willie 之间的路径损耗增益 l 随着 Aw 的增加

而降低，导致 Willie 检测能力下降。最后，可以观测到

蒙特卡罗模拟结果与式(31)的理论结果相匹配，验证了

式(25)中给出的理论分析和伽马近似方法的正确性。

图 4 给出了不同 Willie 数量 Nw 下 Willie 的平均错误

检测概率 ξ̄和地面用户设备数量 Nu 之间的变化关系，

仿真实验结果与理论分析结果匹配良好。首先可以观测

到 ξ̄随着 Nu 的增加而增加，这是由于地面用户设备数量

越大，则干扰功率越大，使得 Willie 的检测更加困难。

此外，还可以观测到 Willie 的数量对隐蔽通信的性能几

乎没有影响，原因是低轨卫星的高度相对较低，存在有

效 Willie 区域具备较小的面积，这使得无论 Willie 的总

数量是多少，只要存在有效的 Willie，最近的有效 Willie

与Alice的距离总是相似的。

图 5 给出了不同 Bob 高度 As 下 Bob 的传输中断概率 δ

和Alice发射功率Pa 之间的变化关系，仿真实验结果与理

论分析结果匹配良好。首先可以观测到 δ与 Pa 呈现单调

递减函数关系，这是因为较大的 Alice 发射功率将带来

Bob 的较高的 SINR，从而降低 Bob 的传输中断概率。此

外，还可以观测到 δ随着 As 的增加而显著提高，这是因

为随着 As 的增加，Alice 和 Bob 之间的路径损耗增益 l 降

低，这使得Bob拥有更低的SINR。
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发射功率Pa之间的变化关系
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和Alice发射功率Pa之间的变化关系
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图4　不同Willie数量Nw下Willie的平均错误检测概率 ξ̄

和地面用户设备数量Nu之间的变化关系
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图 6 给出了不同目标传输速率 R 下 Bob 的传输中断

概率 δ和地面用户设备数量 Nu 之间的变化关系，仿真实

验结果与理论分析结果匹配良好，验证了式(34)中理论

分析的正确性。首先可以观测到 δ随着 Nu 的增加而增

加，这是由于更大数量地面用户设备将带来更高的干扰

功率，从而降低 Bob 的 SINR。此外，还可以观测到 δ随

着R的增加而显著提高，与理论分析结果式(34)相符合。

图 7 给出了不同 Alice 发射功率 Pa 下有效隐蔽速率Δ

随目标传输速率R的变化关系。可以观测到Δ随着R的增

加首先迅速增加，到了顶点后再缓慢下降。此外，还可

以观测到Δ随着 Pa 的增加而增加，原因在于较高的 Pa 将

降低 Bob 的传输中断概率，从而提升系统的有效隐蔽速

率。然而，较高的Alice传输功率将带来较低的平均错误

检测概率，这可能导致较低的隐蔽能力。

4　结束语
本文研究了低轨卫星网络上行链路的隐蔽通信性能，

提出了低轨卫星网络上行链路隐蔽通信模型，并基于随

机几何分析了地面用户Alice与卫星之间的距离分布。通

过伽马近似方法，推导出监测卫星Willie的平均错误检测

概率和服务卫星Bob的传输中断概率的近似表达式。蒙特

卡罗仿真结果验证了理论分析的准确性，并讨论了卫星高

度、卫星数量、地面用户数量、发射机发射功率和传输速

率对低轨卫星网络上行链路隐蔽通信性能的影响。此外，

该方案可以扩展到包含人工干扰源的卫星网络隐蔽通信，

以及其他NTN中的隐蔽通信，如下行链路卫星地面网络

等，这些课题将作为未来研究工作的重点。
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